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Miljédata i Karlskrona Aktiebolag

e Beslut efter tillsyn enligt
patum: dataskyddsforordningen — Miljodata i

2026-09-22 =
Karlskrona Aktiebolag
Integritetsskyddsmyndighetens beslut
Integritetsskyddsmyndigheten konstaterar att Miljodata i Karlskrona Aktiebolag
(556324-4036) har behandlat personuppgifter i strid med artikel 32.1 i
dataskyddsforordningen.’
Integritetsskyddsmyndigheten beslutar med stdd av artiklarna 58.2 och 83 i
dataskyddsférordningen att Miljodata i Karlskrona Aktiebolag ska betala en
administrativ sanktionsavgift pa 1 800 000 kronor for dvertradelsen av artikel 32.1 i
dataskyddsférordningen.

Postadress:

Box 8114

104 20 Stockholm

Webbplats:

www.imy.se

E-post:

imy@imy.se

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
Telefon: avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
08-657 61 00 direktiv 95/46/EG (allman dataskyddsférordning).
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Sammanfattning

Miljodata i Karlskrona Aktiebolag (Miljddata) ar en leverantor av digitala systemstdd
inom personal- och arbetsmiljohantering. Miljddata tillhandahaller webbaserade
tjanster till kunder for hantering av bland annat sjukfranvaro, rehabilitering och tillbud. |
augusti 2025 utsattes bolaget for ett dataintrang av en extern angripare som tog del av
information som den saknade behdrighet till i tjansterna (obehorig atkomst). Intranget
upptacktes av Miljodata som den 26 augusti 2025 anmalde personuppgiftsincidenten
till IMY. Efter incidenten identifierade Miljédata att det fanns indikationer pa att
hotaktéren extraherat data fran systemen och den lackta informationen, som innehdll
personuppgifter, publicerades kort tid darefter pa Darknet.

IMY har granskat om Miljédata innan och vid tidpunkten for personuppgiftsincidenten
hade vidtagit lampliga tekniska och organisatoriska atgarder enligt artikel 32.1 i
dataskyddsférordningen for att skydda personuppgifterna som behandlas i tjansterna.
Granskningen visar att personuppgiftsbehandlingen har kravt en hég sékerhetsniva
och att Miljédata inte har vidtagit tillrackliga atgarder for att sakerstalla att
personuppgifterna som behandlats i bolagets tjanster skyddats mot risken for
obehdrigt réjande eller obehdrig atkomst till foljd av dataintrang. Bolaget har inte heller
vidtagit tillrackliga sékerhetsatgarder genom att inte ha automatisk realtidsévervakning
for att identifiera hot i form av exempelvis misstankt aktivitet och intrang eller
intrangsforsok som kan leda till obehorig atkomst.

IMY beddmer att Miljédata har varit oaktsamt i férhallande till den évertradelse av
dataskyddsférordningen som konstaterats och att samtliga 6vriga forutsattningar for att
paféra Miljodata en sanktionsavgift ar uppfyllda. IMY beslutar att Miljédata ska betala
en administrativ sanktionsavgift pa 1 800 000 kronor for évertradelsen av artikel 32.1 i
dataskyddsférordningen. Vid bestdmmandet av sanktionsavgiftens storlek har
Overtradelsens hoga allvarlighetsgrad och foretagets omsattning beaktats. IMY
beddmer att beloppet ar effektivt, proportionerligt och avskrackande.
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Redogorelse for tillsynsarendet

Bakgrund

Integritetsskyddsmyndigheten (IMY) har inlett tillsyn mot Miljddata i Karlskrona
Aktiebolag (Miljddata) med anledning av en personuppgiftsincident som intraffade den
20 augusti 2025 och anmaldes av Miljédata till IMY den 26 augusti 2025.

Miljodata ar en leverantor av digitala systemstod inom personal- och
arbetsmiljohantering. Bolaget tillhandahaller webbaserade tjanster (tjansterna) i
huvudsak for hantering av sjukfranvaro, rehabilitering, tillbud och fér arbetsmiljdarbete
till saval privata som offentliga kunder. Majoriteten av de registrerade i tjansterna
utgodrs av anstallda hos Miljodatas kunder.

Av Miljédatas anmalan om personuppgiftsincident framgar bland annat att bolaget har
utsatts for ett dataintrang av en extern angripare (hotaktéren) och att hotaktéren har
tagit del av information som den saknade behdrighet till i tjansterna (obehérig
atkomst). Intranget upptacktes den 23 augusti 2025 efter att ett tekniskt larm om fel i
tjansterna utlostes i it-driften.

IMY:s provning i arendet galler fragan om Miljédata innan och vid tidpunkten for
personuppgiftsincidenten hade vidtagit Iampliga tekniska och organisatoriska atgarder
enligt artikel 32.1 i dataskyddsférordningen for att skydda personuppgifterna som
behandlas i tjansterna.

Vad Miljodata har uppgett

Miljodata anser att bolaget inte pa nagot satt har behandlat personuppgifter i strid med
dataskyddsférordningen och har darutdver uppgett i huvudsak foljande.

Sammanfattning av intranget

Den 20 augusti 2025 inleddes en ransomware-attack mot Miljddata genom att
hotaktoren tillskansade sig tillgang till Miljodatas tjanster. Detta skedde genom att
hotaktéren utférde en sa kallad SQL-injektion? mot en stédkomponent till en
brandvaggslésning som Miljédata installerat pa en server i sin tekniska miljé. Genom
SQL-injektionen fick hotaktdren tillgang till Miljédatas server och kunde eskalera sina
privilegier och tilldela sig hdgsta rattigheter i systemet. Natten till den 23 augusti 2025
pabdrjade hotaktoren kryptering av flera servrar och extraherade darefter
informationen. P4 eftermiddagen den 23 augusti 2025 utlostes tekniska larm om fel i
tjansten och Miljodata paboérjade omedelbart isolering av samtliga servrar. Den 2
september 2025 identifierade Miljddata genom sin utredning av incidenten att det
fanns indikationer pa att hotaktéren extraherat data fran systemen. Den 14 september
2025 publicerade hotaktoren delar av den lackta informationen, som innehdll
personuppgifter, pa Darknet.

Orsak till intranget och dess omfattning

Miljodatas forensiska utredning har visat att hotaktérens tillvagagangssatt bestod i ett
utnyttjande av en sarbarhet i en stddkomponent till en brandvaggslésning som
Miljodata kopt fran en valrenommerad leverantér av sadana produkter. Pa grund av

2 IMY:s forklaring: En SQL-injektion &r en metod for dataintrang som utnyttjar en sarbarhet i SQL. SQL ar ett
programmeringssprak som anvands for att stalla fragor till relationsdatabaser och for att &ndra och uppdatera
databaser.
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sarbarheten kunde hotaktdéren bereda sig tilltrade till Miljodatas tekniska miljo genom
en SQL-injektion.

Stédkomponenten till brandvaggsldsningen installerades pa Miljodatas server cirka sju
dagar fore incidenten. Vid leverans av stddkomponenten férsag leverantoren Miljodata
med en utdaterad version av komponenten. Nar Miljodata gjorde bestallningen pa
leverantérens webbplats, fanns ingen information om att det inte skulle vara den vid
tidpunkten senaste versionen av komponenten. Miljddata fick inte heller vid
nedladdningen av komponenten information om att det vid tillfallet inte var den senaste
versionen. Miljddata utférde installationen av stédkomponenten men godkande aldrig
uttryckligen den installerade versionen och hade aldrig anledning att misstéanka att
bolaget férsags med en utdaterad version. Den version som installerades visade sig
ha en kand sarbarhet som gjorde det mdjligt for angripare att utnyttja detta for
intrangsforsok. Leverantdren hade pa sin webbplats i bérjan av 2024 publicerat
information om den sarbarhet som fanns i den version som Miljédata tillhandahdlls.

Det som mojliggjorde att hotaktdren kunde réra sig inom systemet var de tekniska
privilegier som hotaktéren kunde tillskansa sig genom sarbarheten i
brandvaggslosningen. Hotaktdren kunde eskalera sina rattigheter och réra sig lateralt i
Miljodatas tekniska miljéer och fick tillgang till Miljddatas servrar. Detta skedde trots att
Miljodata hade tvafaktorsautentisering aktiverat pa interna tjanster i sin tekniska miljo
samt separata behdrighetskonton for olika roller i bolaget innan och vid tidpunkten for
incidenten.

Processen for installation av nya komponenter

Processen for installation och godkdnnande av nya komponenter eller system i
Miljédatas infrastruktur genomfors av en systemadministratér och innefattar analyser
av bland annat behov och tekniska beroenden samt paverkan pa drift och sakerhet.
Analysunderlaget granskas sedan i samrad med andra systemtekniker och beslut
fattas tilsammans med 6verordnad, varvid eventuella tester och riskreducerande
atgarder faststalls innan komponenten integreras. Vid installation av den aktuella
stodkomponenten hade Miljodata ingen anledning att missténka att den installerade
versionen inte var den senaste eftersom det var en kostsam produkt som levererades
av en valkand leverantér. Darmed uppkom aldrig nagon fraga om att kontrollera
versionen och om den hade kdnda sarbarheter eller att uppdatera den efter
installation.

Overvakningssystem

Miljédata hade vid tidpunkten for incidenten en driftovervakning genom
serverleverantoren kompletterat med bolagets egna funktions- och driftdvervakning.
Miljodatas system for 6vervakning larmade inte om misstankta aktiviteter i samband
med intradnget den 20 augusti 2025 och framat. Motstandskraften i den EDR-l6sning?®
som bolaget anvande visade sig vara otillracklig.

Miljodata upptackte intranget nar tekniska larm utlostes avseende fel i tjanst den 23
augusti 2025. Samtliga servrar isolerades av Miljodata och ett externt
incidentresponsteam aktiverades av Miljddata samma kvall. Efter incidenten har EDR-
I6sning och SOC-6vervakning inférts dygnet runt.

3 IMY:s forklaring: EDR-18sning (Endpoint detection and response) ar ett sdkerhetsprogram som vervakar natverkets
andpunkter for att upptacka misstankt aktivitet.
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Riskbedomningar och vidtagna sdkerhetsatgarder

Miljodata bedriver ett kontinuerligt och strukturerat sakerhetsarbete och hade vid tiden
for incidenten relevanta organisatoriska och tekniska skyddsatgéarder pa plats, sdsom
flerlagersskydd, atkomst- och behoérighetsstyrning, loggning, évervakning samt
incidentberedskap. Riskbedémningar genomfors vid strategiméten och styrelsemoten
men ocksa I6pande vid behov.

Riskerna i samband med behandling av personuppgifter i tjansterna har pa en
Overgripande niva bedémts som ldga. Beddmningen har skett inom ramen for
Miljddatas systematiska informationssékerhets- och riskhanteringsarbete och grundar
sig i en kartlaggning av behandlingsaktiviteter, klassificering av personuppgifter samt
en sammanvagd hot- och sarbarhetsanalys. | hot- och sarbarhetsanalysen har risken
for cyberangrepp sarskilt beaktats och sannolikheten for cyberangrepp bedémdes som
relativt 1ag, bland annat mot bakgrund av Miljddatas begransade offentliga profil.
Konsekvenserna for de registrerades fri- och rattigheter av ett eventuellt angrepp
beddmdes som stora.

| hot- och sarbarhetsanalysen som Miljodata utférde avseende behandlingen i
tjansterna identifierades bland annat risker fér obehérig atkomst och
kontodvertagande, felaktig behdrighetstilldelning, skadlig kod samt drift- och
leverantorsrelaterade risker. Efter inforlivande av forebyggande tekniska och
organisatoriska atgarder bedémdes dock riskerna som laga. Risker har identifierats
och hanterats I6pande, bland annat i samband med design, utveckling och
vidareutveckling av system. Systemen har utformats med utgangspunkt i
genomgaende hdga sakerhetsnivaer och med tilldmpning av principerna om inbyggt
dataskydd och dataskydd som standard.

| iansterna skedde behandling av kansliga personuppgifter i form av bland annat
sjukfranvaro, rehabiliteringsdokumentation och personalanteckningar. Konsekvensen
av obehdrig atkomst liksom behovet av skyddsatgarder bedémdes vara storre for
denna typ av uppgifter. Atgarder vidtogs i form av att bilagor och uppgifter i fritextfalt
krypterades av Miljodata i tjansterna.

Personuppgifterna i tjansterna och personuppgiftsansvar
Personuppgiftsincidenten omfattade cirka 2 200 000 fysiska personer. Incidenten
omfattar personnummer, kontaktuppgifter, anstéalinings- och organisationsuppgifter
samt franvarodata. | begransad omfattning férekommer barn bland de registrerade
som drabbats av incidenten i de fall de innehaft en anstallning hos nagon av kunderna
eller ingatt i arenden om elevhandelser som registreras i tjansterna.

Bland de personuppgifter som behandlas i tjansterna forekommer aven kansliga
personuppgifter, bland annat sjukfranvarodata, dokumentation vid elevhandelser,
rehabiliteringsdokumentation och personalanteckningar. | viss omfattning har
skyddade personuppgifter behandlats i tjansterna aven om utgangspunkten har varit
att sddana uppgifter inte var avsedda att behandlas i tjansterna.

Miljédata ar personuppgiftsbitrdde for den behandling av personuppgifter som sker i
tjansterna for kundernas rakning. | de fall tjansterna levereras till kunder via
trepartsavtal med andra leverantorer ar Miljodata underbitrade. Utéver detta ar
Miljédata i begransad omfattning personuppgiftsansvarig for den behandling som
avser Miljodatas egna personal samt viss kund-, system-, och
leverantérsadministration som innefattar personuppagifter.
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Atgérder som vidtagits med anledning av incidenten

Miljodata isolerade samtliga servrar cirka en timme efter att incidenten upptacktes den
23 augusti 2025. Ett externt incidentresponsteam och en intern arbetsgrupp
aktiverades av Miljddata och incidenthanteringen innefattade omedelbar isolering, en
forensisk utredning och sanering av komprometterade system foljt av aterstallning av
krypterade servrar. Vidare innefattade hanteringen bland annat att paverkade
domankontrollanter* byggdes om for att aterstalla en betrodd identitetsinfrastruktur och
atgarder vidtogs i syfte att forhindra hotaktorens fortsatta eller ytterligare atkomst. En
total rensningsprocess genomfordes for att sakerstalla att miljon var fri fran
kvarvarande skadlig kod. Sakerhetslosningar avvecklades och ersattes med nya och
ytterligare sakerhetsatgarder inférdes i miljon i form av EDR- och SOC-6vervakning®
dygnet runt for att starka formagan kring detektion och respons.

Parallellt med den tekniska incidenthanteringen gjordes anmalningar till IMY och
Polismyndigheten och kontakter togs med berérda myndigheter. Strukturerade
kontaktvagar etablerades till samtliga kunder och Miljédata arbetade intensivt for att
fora direkt dialog med varje berord aktor. Samtliga personuppgiftsansvariga forsags
I6pande med underlag for incidentrapportering inklusive kompletteringar i takt med att
nya forensiska fynd verifierades. FOr att sakerstalla transparens och samordning
genomférdes ett informationsméte med Myndigheten for civilt férsvar och dess
funktioner, genomgangar med Sveriges Kommuner och Regioner som var 6ppna for
offentliga organisationer och privata kunder samt ett separat informationsméte 6ppet
for alla Miljddatas kunder.

Motivering av beslutet
Tillampliga bestammelser m.m.

Personuppgiftsansvar

Med personuppgiftsansvarig avses enligt artikel 4.7 i dataskyddsférordningen en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestdmmer dndamalen och medlen fér behandlingen av
personuppgifter. Om andamalen och medlen for behandlingen bestams av
unionsratten eller medlemsstaternas nationella ratt kan den personuppgiftsansvarige
eller de sarskilda kriterierna for hur denne ska utses féreskrivas i unionsratten eller i
medlemsstaternas nationella ratt.

Med personuppgiftsbitrade avses enligt artikel 4.8 i dataskyddsférordningen en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som behandlar
personuppgifter for den personuppgiftsansvariges rakning.

En leverantor som tillhandahaller standardiserade tjanster kan agera som
personuppgiftsbitrdade medan dess anvandare agerar personuppgiftsansvariga i den
man de sistnamnda bestamt &ndamalet fér behandlingen och i vart fall utévar ett
vasentligt inflytande 6ver metoderna for behandlingen.® Det ska dock noteras att en
sadan tjansteleverantor kan fungera som personuppgiftsansvarig for viss
behandlingsaktivitet och som personuppgiftsbitrade fér annan aktivitet. For att avgoéra

4 IMY:s forklaring: En doméankontrollant &r en server som i en doman i ett Windows-natverk hanterar fragor om
inloggning, autentisering och behdrighet.

5 IMY:s forklaring: SOC-6vervakning (Security Operations Center) innebar kontinuerlig realtidsanalys av en
organisations it-miljo for att identifiera, bedéma och avvarja sékerhetsincidenter.

6 Se Europeiska dataskyddsstyrelens (EDPB) riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och
personuppgiftsbitrade i GDPR, p. 85.
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hur personuppgiftsansvaret fordelar sig kravs att det for respektive aktivitet gors en
analys av vilken grad av inflytande respektive aktor har haft for att det ska ga att
avgora vem som bestamt andamal och medel for den aktuella behandlingen.”

Kravet pa att vidta lampliga sdkerhetsatgarder

Enligt artikel 32.1 i dataskyddsférordningen ska bade personuppgiftsansvariga och
personuppgiftsbitraden vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sékerhetsniva som ar Iamplig i férhallande till risken med behandlingen.
Vid bedémningen av vilka tekniska och organisatoriska atgarder som ar lampliga ska
den senaste utvecklingen, genomférandekostnaderna och behandlingens art,
omfattning, sammanhang och andamal samt riskerna for fysiska personers rattigheter
och friheter beaktas.

Enligt artikel 32.1 i férordningen omfattar lampliga sakerhetsatgarder, nar det ar
lampligt,

a. pseudonymisering och kryptering av personuppgifter,

b. férmagan att fortlopande sakerstalla konfidentialitet, integritet, tillganglighet och
motstandskraft hos behandlingssystemen och tjansterna,

c. férmagan att aterstalla tillgangligheten och tillgangen till personuppgifter i rimlig tid
vid en fysisk eller teknisk incident,

d. ett forfarande for att regelbundet testa, undersdka och utvardera effektiviteten hos
de tekniska och organisatoriska atgarder som ska sakerstalla behandlingens
sakerhet.

Enligt artikel 32.2 i dataskyddsférordningen ska vid bedémningen av lamplig
sakerhetsniva sarskild hansyn tas till de risker som behandlingen medfér, i synnerhet
for oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt réjande av
eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.

EU-domstolen har uttalat att hanvisningen i artikel 32 till en "sékerhetsniva som ar
ldmplig i forhallande till risken” respektive "lamplig sadkerhetsniva” visar att det genom
forordningen inrattats ett riskhanteringssystem och att ambitionen med férordningen
inte pa nagot satt ar att eliminera riskerna for personuppgiftsincidenter.
Bestammelsens ordalydelse innebar endast en skyldighet for den personuppgifts-
ansvarige att vidta tekniska och organisatoriska atgarder for att i mojligaste man
undvika personuppgiftsincidenter. Beddmningen av om sadana atgarder ar lampliga
ska ske utifran de konkreta omstandigheterna i det enskilda fallet.?

| skal 75 till dataskyddsférordningen anges att vid bedomningen av risken for fysiska
personers rattigheter och friheter ska olika faktorer beaktas. Bland annat namns
personuppgifter som omfattas av tystnadsplikt, uppgifter om héalsa eller sexualliv, om
det sker behandling av personuppgifter réorande sarbara fysiska personer, framférallt
barn, eller om behandlingen inbegriper ett stort antal personuppgifter och galler ett
stort antal registrerade. | skal 76 till dataskyddsférordningen anges att hur sannolik och
allvarlig risken for den registrerades rattigheter och friheter ar, bor faststallas utifran
behandlingens art, omfattning, sammanhang och d&ndamal. Risken bor utvarderas pa

7 Se EDPB:s riktlinjer 07/2020, p. 80.
8 Se EU-domstolens dom den 14 december 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, p. 29
och 30.
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grundval av en objektiv beddmning, genom vilken det faststalls om behandlingen
inbegriper en risk eller en hog risk.

Kénsliga personuppgifter och personuppgifter som fortjanar sarskilt skydd
Uppgifter om halsa tillhor de sarskilda kategorier av personuppgifter, sa kallade
kansliga personuppgifter, som ges ett sarskilt starkt skydd enligt
dataskyddsférordningen. Det ar forbjudet att behandla sadana personuppagifter enligt
artikel 9.1 i dataskyddsférordningen, om inte behandlingen omfattas av nagot av
undantagen i artikel 9.2 i férordningen.

Uppgifter om halsa definieras i artikel 4.15 i dataskyddsférordningen som
personuppgifter som ror en fysisk persons fysiska eller psykiska halsa vilka ger
information om dennes halsostatus. | skal 35 till dataskyddsférordningen anges att
personuppgifter om halsa bor innefatta alla de uppgifter som hanfér sig till en
registrerad persons hélsotillstdnd som ger information om den registrerades tidigare,
nuvarande eller framtida fysiska eller psykiska halsotillstand.

| skal 38 till dataskyddsférordningen anges att barns personuppgifter fortjanar sarskilt
skydd, eftersom barn kan vara mindre medvetna om berérda risker, foljder och
skyddsatgarder samt om sina rattigheter nar det galler behandling av personuppagifter.
Av artikel 87 i dataskyddsférordningen och 3 kap. 10 § lagen (2018:218) med
kompletterande bestammelser till EU:s dataskyddsférordning foljer att personnummer
och samordningsnummer ges ett sarskilt skydd.

IMY:s bedomning

Personuppgiftsansvar

Av utredningen i arendet framgar att Miljodata i huvudsak agerar som
personuppgiftsbitrade for personuppgifterna som behandlas i tjansterna. | begransad
omfattning agerar Miljddata som personuppgiftsansvarig for personuppgifterna i
tjansterna. Eftersom skyldigheten att vidta Iampliga atgarder enligt artikel 32 i
dataskyddsfoérordningen galler for bade personuppgiftsansvariga och
personuppgiftsbitrdaden kommer IMY inte att narmare bedéma vilken roll som bolaget
har haft i forhallande till respektive behandlingsaktivitet.

Behandlingen har kravt en hog sdkerhetsniva

Miljédata har enligt artikel 32 i dataskyddsférordningen haft en skyldighet att vidta
lampliga sékerhetsatgarder for att skydda personuppgifterna som behandlas i
tjansterna. Av utredningen framgar att det ar Miljédata som utformar och tillhandahaller
de aktuella tjansterna och som darmed har haft den faktiska mdjligheten att
implementera sadana atgarder. Vid bedémningen av vilka atgarder som varit lampliga
och vilken sakerhetsniva som behandlingen har kravt i det aktuella fallet beaktar IMY
féljande.

| iansterna har behandlingen av personuppgifter varit omfattande. Miljodata har
uppgett att cirka 2 200 000 fysiska personer har varit registrerade i tjansterna och
omfattats av personuppgiftsincidenten. Bolaget har éver 300 kunder i hela Sverige,
varav en stor del av kunderna utgérs av kommuner, regioner och andra offentliga
aktorer. Tjansterna har innehallit cirka 20 personuppgifter om varje registrerad, sdsom
uppgifter om namn, kontaktuppgifter, personnummer samt anstallnings- och
organisationsuppgifter. IMY beddmer att det genom tillgang till informationen varit
mdjligt att direkt utlasa ett stort antal uppgifter om varje registrerad, vilket gjort
behandlingen sarskilt integritetskanslig.
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IMY anser vidare att de personuppgifter som behandlats i tjansterna har varit av saddan
karaktar att behandlingen inneburit héga risker for de registrerades rattigheter och
frineter. Tjansterna som Miljédata erbjudit till kunderna har i huvudsak avsett hantering
av bland annat sjukfranvaro, rehabilitering, arbetsskador och tillbud. Detta har saledes
inneburit en omfattande behandling av kansliga personuppgifter om halsa, sdsom
uppgifter om sjukfranvaro, uppgifter i rehabiliteringsdokument och i sjukintyg.
Behandling av sadana uppgifter kan utgéra ett synnerligen allvarligt ingrepp i de
grundlaggande rattigheterna avseende respekt for privatlivet och skydd for
personuppgifter.® | tjansterna har det &ven behandlats personuppgifter om barn som ar
sarskilt skyddsvarda enligt dataskyddsférordningen och andra sarskilt skyddsvarda
personuppgifter i form av personnummer och skyddade personuppgifter.

IMY konstaterar sammanfattningsvis att det har varit fraga om en omfattande
behandling av personuppgifter sett till bade antalet berérda registrerade och antalet
uppgifter om varje registrerad. Detta i kombination med uppgifternas karaktar, som i
stor utstrackning avsett kansliga personuppagifter liksom sarskilt skyddsvarda uppgifter
om bland annat barn, har medfért en hog risk for fysiska personers fri- och rattigheter.
Obehdrigt réjande eller obehdrig atkomst till personuppgifterna har kunnat leda till
allvarliga konsekvenser for de berorda personerna. Det har stallt krav pa en hég
sakerhetsniva for behandlingen i form av tillrackliga sakerhetsatgarder for att
sakerstalla motstandskraft i tjansterna och effektiviteten hos de tekniska och
organisatoriska atgarder som bolaget vidtagit for att uppratthalla behandlingens
sakerhet.

Miljodata har inte vidtagit tillrdckliga séakerhetsatgarder

IMY ska darefter beddma om Miljédata har vidtagit de tekniska och organisatoriska
atgarder som, med hansyn till de héga risker som forelegat, varit lampliga for att
skydda personuppgifterna i tjansten.

Bristande atgérder for att férhindra intranget

Av utredningen i drendet framgar att Miljddata ungefar en vecka fore incidenten
installerade en stddkomponent till en brandvaggslésning pa en server hos Miljoédata.
Stodkomponenten levererades av en valkand leverantér. Installationen av
stoédkomponenten utférdes av Miljddata. Den version som leverantdren tillhandahdll
Miljodata var dock utdaterad och innehdll en kritisk sarbarhet som var kand.
Information om sarbarheten var tiliganglig pa leverantérens hemsida mer an ett ar
innan installationen hos Miljodata genomférdes. Miljddata har uppgett att hotaktéren
utnyttjade sarbarheten i stddkomponenten genom en SQL-injektion och tog sig pa sa
satt in i Miljodatas tekniska miljé. IMY saknar anledning att ifrdgasatta denna uppgift.

IMY konstaterar att ansvaret enligt artikel 32.1 i dataskyddsférordningen omfattar
bland annat formagan att fortlopande sékerstalla motstandskraften hos tjansterna,
samt regelbundet testa, undersdka och utvardera effektiviteten hos de tekniska och
organisatoriska atgarder som ska sakerstalla behandlingens sakerhet. | arendet har
det framkommit att Miljddata har en process vid installation och godkédnnande av nya
komponenter innefattande bland annat en behovsanalys och en beddémning av
paverkan pa drift och sdkerhet. Miljodata har dock uppgett att bolaget inte fann
anledning att kontrollera att bolaget fatt férvantad version av stédkomponenten fran

9 Se EU-domstolens dom den 1 augusti 2022, C-184/20, Vyriausioji tarnybinés etikos komisija, EU:C:2019:773,
p. 126.
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leverantoren, bland annat eftersom det var en kostsam produkt fran en valkand
leverantor.

IMY konstaterar att Miljddata har haft ansvaret for att sakerstalla ett tillrackligt skydd
for personuppgifterna i tjansterna. Som framgar ovan har personuppgifts-
behandlingens art och omfattning kravt en hég skyddsniva. Vidare installerades den
aktuella stddkomponenten pa en server som var exponerad mot internet, vilket i sig
innebar en forhojd risk for intrdng och darmed stallt krav pa en hég sakerhetsniva for
behandlingen. Nar det som i detta fall var frdga om en ny mjukvara som inte genomgar
tester i en testmiljé innan den integreras i ett it-system var det sarskilt viktigt att ratt
version av sakerhetskomponenten installerades. IMY konstaterar vidare att bristerna i
den utdaterade versionen var kénda.

Mot denna bakgrund bedémer IMY att det var en grundldggande sakerhetsatgard att
kontrollera att ratt version av komponenten installerades. Miljddata borde saledes ha
gjort en sadan kontroll innan komponenten integrerades i bolagets it-system. Genom
att underlata att géra en sadan kontroll installerade Miljédata en version av stod-
komponenten med en kritisk sarbarhet som sedan utnyttjades av hotaktéren.

Genom att inte vidta sddana sakerhetsatgarder bedémer IMY att Miljédata inte vidtagit
tillrdckliga tekniska och organisatoriska atgarder i férhallande till risken for obehorigt
réjande och obehdrig atkomst.

Bristande atgérder for att upptécka intréang eller intrangsférsék och begrdnsa
omfattningen av intranget

Av utredningen i arendet framgar att intranget pabdrjats den 20 augusti 2025 och att
tekniska larm om fel i tjansten utléstes den 23 augusti 2025. Hotaktéren befann sig
saledes i Miljddatas tekniska miljé under tre dygn och kunde réra sig lateralt mellan
servrar i Miljodatas tekniska miljé6 samt paborja kryptering av bolagets servrar innan
Miljodatas Overvakningssystem larmade. Enligt Miljddata var évervakningssystemet,
som skulle upptacka intrangsforsok, inte tillrackligt motstandskraftigt. Av utredningen
framgar att Miljddata efter incidenten inférde realtidsévervakning (SOC-6vervakning)
dygnet runt.

IMY konstaterar att de 6évervakningssystem som Miljddata anvande framst var
inriktade pa att dvervaka prestanda och tillganglighet i systemen. De tekniska och
organisatoriska sakerhetsatgarder som Miljodata vidtagit for att Gvervaka
sakerhetsrelaterade handelser har darmed inte varit tillrackliga for att upptacka eller
varna for de initiala intrangsforsoken, hotaktérens rérelse i systemen, krypteringen
eller dverféringen av personuppgifter. Hotaktéren kunde saledes kringga
virusdetektion, sakerhetsbevakning och multifaktorsautentisering samt tilldela sig héga
rattigheter pa den server som stddkomponenten var installerad pa. Hotaktéren kunde
vidare rora sig lateralt mellan servrar i Miljddatas tekniska miljé under flera dagar utan
att bli upptackt. IMY beddmer att hotaktéren har kommit &t mer information vid
intrdnget genom att det 6vervakningssystem som Miljddata har anvéant inte larmat om
intranget i tid.

Mot bakgrund av de héga risker som personuppgiftsbehandlingen har inneburit
bedomer IMY att det var en grundlaggande sakerhetsatgard for Miljodata att ha
automatisk realtidsévervakning for att identifiera hot i form av exempelvis misstankt
aktivitet och intrang eller intrangsférstk som kan leda till obehorig atkomst. Om
sadana atgarder hade vidtagits hade Miljodata haft battre forutsattningar att i ett
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tidigare skede upptacka intranget och foljaktligen begransa dess omfattning. Genom
att underlata att vidta sadana atgarder bedémer IMY att Miljédata inte har vidtagit
tillrackliga atgarder for att sakerstalla en [Amplig sékerhetsniva.

Sammanfattande bedémning

Sammantaget konstaterar IMY att personuppgiftsbehandlingen har kravt en hog
skyddsniva. IMY beddémer att Miljddata genom att inte kontrollera att den aktuella
stddkomponenten var ratt version innan installation inte har vidtagit tillrackliga atgarder
for att sakerstalla att personuppgifterna som behandlats i bolagets tjanster skyddats
mot risken for obehorigt rdjande eller obehdrig atkomst till féljd av dataintrang. Vidare
har bolaget inte vidtagit tillrackliga sakerhetsatgarder genom att inte ha automatisk
realtidsOvervakning for att identifiera hot i form av exempelvis misstankt aktivitet och
intrang eller intrangsforsdk som kan leda till obehorig atkomst. Om sadana atgarder
hade vidtagits skulle bolaget ha haft battre forutsattningar att i ett tidigare skede
upptacka intranget och foljaktligen begransa dess omfattning.

Mot denna bakgrund bedomer IMY att Miljodata har behandlat personuppgifter i strid
med artikel 32.1 i dataskyddsférordningen genom att inte ha vidtagit lAmpliga tekniska
och organisatoriska atgarder for att sakerstalla en lamplig sakerhetsniva for
personuppgifter i tjansterna innan och vid tidpunkten fér den personuppgiftsincident
som konstaterades den 23 augusti 2025.

Val av ingripande

Vad Miljodata har uppgett
Miljédata har i huvudsak uppgett féljande gallande valet av korrigerande atgard.

Om IMY anser att bolaget har handlat i strid med artikel 32 i dataskyddsférordningen,
foreligger flera omstandigheter som innebar att bolaget inte ska paféras en pafoljd.
Skulle IMY komma fram till att en pafdljd ar aktuell ar dessa omstandigheter av sadant
slag att den enda effektiva, proportionella och avskrackande paféljiden ar en
reprimand.

Det brottsliga intrang som bolaget har drabbats av kan inte anses vara av hog
allvarlighetsgrad. Incidenten har inte sin grund i nagot uppsatligt eller oaktsamt
agerande fran bolagets sida. Tvartom har bolaget vidtagit mer omfattande
sakerhetsatgarder an vad som kravs enligt dataskyddsférordningen.

Aven om ett stort antal registrerade har berdrts av incidenten har dessa inte lidit nagon
konkret skada av betydelse. Personuppgifter av mer integritetskanslig karaktar har
forekommit endast i begransad omfattning. Att varken nagon personuppgiftsansvarig
eller registrerad framstallt ndgot konkret och specificerat ansprak mot bolaget med
anledning av incidenten bekraftar att nagon faktisk skada i praktiken inte uppstatt.
Bolaget har begransat incidentens varaktighet genom vidtagna atgarder i form av
teknisk 6vervakning som utldste larm och omedelbar isolering av samtliga servrar. Att
bolaget hade krypterat bland annat bilagor och fritextfalt begransade omfattningen av
incidenten och darmed den skada som de registrerade kan ha lidit. De skyndsamma
och samordnade atgarder som bolaget vidtagit har medfort att incidentens varaktighet
och omfattning begransats.
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Bolaget har genomgaende samarbetat med IMY under hela handlaggningen av
arendet och sjalva anmalt incidenten till IMY inom den lagstadgade tiden. Bolaget har
darutover I6pande informerat berdérda personuppgiftsansvariga och relevanta
myndigheter vilket gjort det mdjligt for de personuppgiftsansvariga att vidta ytterligare
skyddsatgarder och att anmala incidenten till IMY. Bolaget har utdver detta haft
individuella moéten med flera hundra kunder och utgjort en samordnande funktion
gentemot Sveriges Kommuner och Regioner, som flertalet kunder ar anknutna till.

Efter incidenten har bolaget aterigen sett dver sina sakerhetsatgarder vilket lett till
férandringar av och ytterligare investeringar i tekniska och organisatoriska
sakerhetsatgarder for att forhindra framtida intrang. Incidenten har orsakat bolaget
betydande kostnader och omfattande arbete. Bolaget har vidare inte varit foremal for
utredning enligt dataskyddsférordningen tidigare.

Tillampliga bestammelser m.m.

Val av korrigerande atgérder och berékning av sanktionsavgiftens storlek

Vid évertradelse av dataskyddsforordningen har IMY ett antal korrigerande
befogenheter att tillga enligt artikel 58.2 a—j i dataskyddsfoérordningen, bland annat
reprimand, forelaggande och sanktionsavgift. Av artikel 83.2 framgar att IMY ska
paféra administrativa sanktionsavgifter utdver eller i stallet for de andra atgarder som
avses i artikel 58.2 beroende pa omstandigheterna i det enskilda fallet. Enligt artikel
83.1 ska varje tillsynsmyndighet sakerstalla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande.

| artikel 83.2 i dataskyddsférordningen anges de faktorer som ska beaktas for att
bestdmma om en administrativ sanktionsavgift ska paféras och vad som ska paverka
sanktionsavgiftens storlek. Av betydelse for bedémningen av évertradelsens allvar ar
bland annat dess karaktar, svarighetsgrad och varaktighet. Europeiska
dataskyddsstyrelsen (EDPB) har antagit riktlinjer om berakning av administrativa
sanktionsavgifter enligt dataskyddsférordningen som syftar till att skapa en
harmoniserad metod och principer fér berékning av sanktionsavgifter.

Enligt artikel 83.4 i dataskyddsférordningen ska det vid 6vertradelser av bland annat
artikel 32 paféras administrativa sanktionsavgifter pa upp till 10 000 000 euro eller, om
det galler ett foretag, pa upp till tva procent av den totala globala arsomsattningen
under foregaende budgetar, beroende pa vilket varde som ar hogst.

Om det ar frdga om en mindre dvertradelse far IMY enligt skal 148 till dataskydds-
forordningen i stallet for att paféra en sanktionsavgift utfarda en reprimand enligt artikel
58.2 b i férordningen.

Definitionen av begreppet foretag

Vid bestdmmande av maxbeloppet for en sanktionsavgift som ska paféras ett foretag
ska den definition av begreppet foretag anvandas som EU-domstolen anvander vid
tilampning av artiklarna 101 och 102 i Fordraget om Europeiska unionens
funktionssatt (EUF-fordraget).!" Berakningen av maxbeloppet for en
personuppgiftsansvarig som utgoér ett sadant foretag eller ingar i ett sadant foretag ska
ske pa grundval av en procentandel av det beroérda foretagets totala globala

10 Se EDPB:s riktlinjer 04/2022 om berékning av administrativa sanktionsavgifter enligt den allmanna
dataskyddsférordningen antagna den 24 maj 2023.
1 Se skal 150 till dataskyddsférordningen.
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arsomsattningen under féregaende rakenskapsar.'? Begreppet féretag ska aven
beaktas for att bedéma den faktiska eller materiella ekonomiska kapaciteten hos den
personuppgiftsansvarige som pafors sanktionsavgiften och darigenom kontrollera om
sanktionsavgiften ar effektiv, proportionerlig och avskrackande.'®

Ett moderbolag och ett dotterbolag betraktas som en del av samma ekonomiska enhet
nar moderbolaget utévar ett avgérande inflytande éver dotterbolaget. Av EU-
domstolens praxis foljer att om ett moderbolag ager 100 procent eller nastan 100
procent av aktierna i ett dotterbolag foreligger en presumtion fér att moderbolaget
utdvar ett avgdrande inflytande dver dotterbolagets beteende (den s kallade Akzo-
principen). Presumtionen kan dock motbevisas om foretaget [amnar tillracklig
bevisning for att styrka att dotterbolaget agerar sjalvstandigt pa marknaden.™

IMY:s bedomning

Sanktionsavgift ska paféras

IMY har bedémt att Miljddata har behandlat personuppgifter i strid med artikel 32.1 i
dataskyddsférordningen genom att inte vidta tillrackliga tekniska och organisatoriska
atgarder for att skydda personuppgifterna som behandlas i bolagets tjanster. Detta har
lett till obehorig atkomst till en stor mangd personuppgifter som omfattat kansliga
liksom sarskilt skyddsvarda personuppgifter. IMY beddmer att det inte ar fraga om en
sadan mindre allvarlig évertradelse som kan medféra att en reprimand utfardas i stallet
for en sanktionsavgift.

EU-domstolen har klargjort att det kravs att den personuppgiftsansvarige har begatt en
Overtradelse uppsatligen eller av oaktsamhet for att administrativa sanktionsavgifter
ska kunna paféras enligt dataskyddsforordningen. EU-domstolen har harvid uttalat att
personuppgiftsansvariga kan paféras sanktionsavgifter fér ageranden om de inte kan
anses ha varit okunniga om att agerandet utgjorde en dvertradelse, oavsett om de
varit medvetna om att de asidosatte bestdmmelserna i dataskyddsférordningen.®

Miljodata har i egenskap av personuppgiftsbitrade och i begransad omfattning som
personuppgiftsansvarig, haft ett ansvar for att uppfylla dataskyddsférordningens krav
pa att vidta lampliga tekniska och organisatoriska atgarder for att sakerstalla en
lamplig skyddsniva for personuppgifterna som behandlats i tjansterna. Genom att inte
vidta sadana atgarder har Miljodata behandlat personuppgifter i strid med artikel 32.1 i
dataskyddsférordningen. IMY bedémer att Miljédata inte kan ha varit okunnigt om att
agerandet inneburit en 6vertradelse av férordningen. IMY anser att Miljddata har varit
oaktsamt i férhallande till den 6vertradelse av dataskyddsférordningen som
konstaterats. Samtliga férutsattningar for att paféra Miljédata en sanktionsavgift ar
darmed uppfyllda.

Vilken arsomsattning som ska laggas till grund fér berdkningen av
sanktionsavgiften

Av Miljédatas arsredovisning for ar 2025 framgar att bolaget ar ett helagt dotterbolag
till Persona Grata Informationssystem Aktiebolag. Tillsammans bildar bolagen en
koncern. Eftersom Persona Grata Informationssystem Aktiebolag ager 100 procent av
aktierna i Miljodata foreligger enligt den s.k. Akzo-principen en presumtion, som inte

12 Se EU-domstolens dom den 5 december 2023, Deutsche Wohnen, C-807/21, EU:C:2023:950, p. 57.

13 Se EU-domstolens dom den 13 februari 2025, ILVA, C-383/23, EU:C:2025:84, p. 36.

4 Se EU-domstolens dom den 10 september 2009, Akzo Nobel m.fl. mot kommissionen, C-97/08 P, EU:C:2009:536,
p. 59-61 och dom den 14 juli 1972, ICI mot Commission, C-48/69, EU:C:1972:70, p. 136.

5 Se EU-domstolens dom den 4 maj 2023, Nacionalinis visuomenes sveikatos centras, C-683/21, EU:C:2023:949, p.
81 och den 5 december 2023, Deutsche Wohnen, C-807/21, EU:C:2023:950, p. 76.
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har motbevisats i arendet, for att Persona Grata Informationssystem Aktiebolag utévar
ett avgorande inflytande 6ver Miljddatas beteende. IMY beddémer att bolagen saledes
ska betraktas som en sadan ekonomisk enhet som utgor ett foretag i den mening som
avses i artiklarna 101 och 102 i EUF-férdraget.

Eftersom det inte har upprattats nagon koncernredovisning for koncernen ska
berakningen av sanktionsavgiften goras utifran Persona Grata Informationssystem
Aktiebolags och Miljddatas samlade arsomsattning for budgetaret 2025. For det
budgetaret redovisade Persona Grata Informationssystem Aktiebolag 0 kr i
arsomsattning medan Miljodatas arsomsattning uppgick till 58 476 045 kronor. Tva
procent av den totala arsomsattningen for foretaget for budgetar 2025 ar saledes

1 169 521 kronor. Eftersom detta belopp ar lagre an det statiska maxbeloppet som
anges i artikel 83.4 i dataskyddsférordningen ar den hogsta sanktionsavgiften som kan
faststallas i arendet 10 miljoner euro.

Overtradelsen ar av hég allvarlighetsgrad

Vid bedémningen av évertradelsens allvar ska hansyn tas till bland annat dess
karaktar, svarighetsgrad och varaktighet. Av EDPB:s riktlinjer framgar att
allvarlighetsgraden delas in i lag, medel eller hog allvarlighetsgrad.® Vid bedémningen
av overtradelsens allvarlighetsgrad tar IMY hansyn till féljande omstéandigheter.

Bolagets tjanster har anvants av ett stort antal kommuner, regioner och féretag i hela
Sverige. Personuppgiftsbehandlingen har varit omfattande och de konstaterade
bristerna har méjliggjort obehorig atkomst till Gver tva miljoner personers uppgifter.
Personuppgiftsbehandlingen har innefattat en stor mangd uppgifter om varje person,
vilket medfort att integritetsriskerna 6kat.’” En stor del av bolagets tjanster har avsett
hantering av personaladministrativa arenden kopplade till bland annat sjukfranvaro,
rehabilitering och arbetsskador. Detta har inneburit en behandling av kansliga
personuppgifter om halsa och av andra integritetskansliga uppgifter som fértjanar ett
sarskilt skydd. Tjansterna har aven innefattat personuppgifter om barn, som pa grund
av sin sarbarhet ska ges ett sarskilt starkt skydd for sina personuppgifter. Att Miljodata
hade krypterat personuppgifter i fritextfalt och bilagor far dock i viss man anses ha
minskat risken for skada hos de berérda registrerade jamfort med om sa inte hade
varit fallet. IMY beddmer dock att krypteringen inte kan tas till intakt for att uppgifterna
har skyddats fran obehorig atkomst i samband med intranget.

Overtradelsen har dessutom géllt den centrala behandlingen av personuppgifter for
Miljodatas karnverksamhet, dar bolaget far forutsattas ha goda forutsattningar att vidta
lampliga sékerhetsatgarder. Det gor att Gvertradelsen ska anses som allvarligare, an
om sa inte varit fallet.'8

IMY konstaterar att redan en obehdorig atkomst till den typ av personuppgifter som
behandlas i tjansterna medfér skada for de registrerade. EU-domstolen har uttalat att
skada kan uppkomma for registrerade redan vid forlust av kontroll Gver egna
personuppgifter, aven om det inte férekommit ndgot konkret missbruk av uppgifterna i
fraga.'® | detta fall har bristerna i skyddet for personuppgifterna lett till att hotaktéren
kunnat bereda sig tillgang till och darefter publicera personuppgifter fran Miljodatas
tjanster pa Darknet. IMY anser saledes att Miljddatas bristfalliga agerande har haft stor

6 Se EDPB:s riktlinjer 04/2022, p. 60.

7 Se EDPB:s riktlinjer 04/2022, p. 58.

8 Se EDPB:s riktlinjer 04/2022, p. 53.

19 Se EU-domstolens dom den 14 december 2023, Natsionalna agentsia za prihodite, C-340/21, EU:C:2023:986, p.82
och dom den 4 oktober 2024, Agentsia po vpisvaniyata, C-200/23, EU:C:2024:827, p. 145.
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paverkan pa de registrerades fri- och rattigheter och att den skada som berérda
registrerade har lidit innebar att dvertradelsen ska betraktas som mer allvarlig.

Beroende pa omstandigheterna i det enskilda fallet paverkas bedémningen av
Overtradelsens allvar aven av graden av oaktsamhet i forhallande till konstaterade
brister.?0 | detta fall har IMY konstaterat att bristerna bestatt i att bolaget inte
kontrollerat att de fatt ratt version av den aktuella stddkomponenten innan installation
och att detta varit en grundlaggande sakerhetsatgard sett till behandlingens art och
omfattning. Information om att den aktuella stédkomponenten innehallit sarbarheter
har dessutom varit kand och tillganglig pa leverantérens hemsida i mer an ett ar fére
installation. Sett till behandlingens karaktar och omfattning, har det aven varit
grundlaggande att ha en robust évervakning. | detta avseende visar utredningen att
Miljodata haft formaga att vidta sakerhetsatgarder genom att bolaget en kort tid efter
personuppgiftsincidenten infért automatisk realtidsévervakning. IMY bedémer mot den
bakgrunden att Miljddata har uppvisat oaktsamhet av sadan grad att 6vertradelsen ska
anses som allvarligare.

Med beaktande av det nu anférda bedomer IMY att den aktuella 6vertradelsen ar av
hog allvarlighetsgrad.

Formildrande och forsvarande faktorer
Vid beddmningen av sanktionsavgiftens storlek ska hansyn aven tas till de férsvarande
och formildrande faktorer som anges i artikel 83.2 i dataskyddsférordningen.

Av utredningen framgar att Miljodata saval fére som efter incidenten har vidtagit
forandringar och gjort investeringar i tekniska och organisatoriska sakerhetsatgarder.

Betraffande atgarder som vidtagits fore incidenten har Miljddata bland annat anfort att
det ska beaktas att bolaget hade krypterat uppgifter i bilagor och fritextfalt vilket enligt
bolaget utgjorde ett adekvat skydd som direkt begransade incidentens omfattning och
den skada registrerade kan ha lidit. IMY anser att de vidtagna atgarderna, sa som
kryptering av bilagor och fritextfalt, inte kan anses ga utéver vad som kan férvantas av
Miljodata med tanke pa behandlingens karaktar och omfattning.

IMY beddémer vidare att det inte har framkommit att atgarderna som vidtagits efter
intranget har mildrat skadan for de registrerade i sddan utstrackning att dessa ska
betraktas som férmildrande faktorer.?!

Den omstandigheten att Miljddata har anmalt en egen personuppgiftsincident och
samarbetat med IMY vid utredningen av handelsen i den utstrackning som det kan
forvantas paverkar inte sanktionsavgiftens storlek i héjande eller sankande riktning.2?
IMY beddmer inte heller att Miljddatas atgarder for att mojliggdra for kunderna att
uppfylla sina skyldigheter att lamna in incidentanmalningar till IMY i ratt tid varit av
sadant slag att dessa ska betraktas som formildrande.

IMY beaktar daremot, i viss formildrande riktning, de informationsinsatser som
Miljodata vidtog i ndra anslutning till incidenten och innan tillsyn inletts. Dessa insatser
har bland annat bestatt av individuella méten med flera hundra berérda
personuppgiftsansvariga vilket majliggjort for dem att vidta ytterligare
sakerhetsatgarder. Darutéver har bolaget haft en samordnande funktion gentemot

20 Se EDPB:s riktlinjer 04/2022, p. 56.
21 Se EDPB:s riktlinjer 04/2022, p. 74.
22 Se EDPB:s riktlinjer 04/2022, p. 95-98.
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Sveriges Kommuner och Regioner, som flertalet kunder ar anknutna till, och hallit flera
informationsmoéten med berdrda kunder.

IMY bedomer att det darutéver saknas forsvarande eller formildrande faktorer som
paverkar sanktionsavgiften.

Sanktionsavgiftens storlek

IMY bestammer utifran en samlad bedémning att Miljédata ska betala en administrativ
sanktionsavgift pa 1 800 000 kronor. Vid bestdammandet av sanktionsavgiftens storlek
har 6vertradelsens hoga allvarlighetsgrad och foretagets storlek beaktats.2? IMY har
som en formildrande omstandighet beaktat Miljddatas agerande i samband med
incidenten. IMY bedomer att beloppet ar effektivt, proportionerligt och avskrackande.

Detta beslut har fattats av generaldirektoren Eric Leijonram efter féredragning av
avdelningsjuristen Mans Lysén. Vid den slutliga handlaggningen har aven rattschefen
David Térngren, radgivaren Sara Ahmed, enhetscheferna Jenny Bard och Christelle
Bourquin, juristen Erika Palmheden samt it- och informationssakerhetsspecialisten
Andreas Majunie medverkat.

Eric Lejjonram

Bilaga

Information om betalning av sanktionsavgift.

23 Av EDPB:s riktlinjer 04/2022, p. 63—69, framgar hur ett féretags arsomsattning kan paverka en berakning av
sanktionsavgiftens storlek som utgar fran det statiska beloppet om 10 000 000 euro.
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Hur man overklagar

Om ni vill dverklaga beslutet ska ni skriva till IMY. Ange i skrivelsen vilket beslut ni
dverklagar och den &ndring som ni begér. Overklagandet ska ha kommit in till IMY
inom tre veckor fran den dag ni fick del av beslutet. Om ni &r en part som foretrader
det allmanna ska Overklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades. Om 6verklagandet har kommit in i ratt tid sander IMY det vidare
till Forvaltningsratten i Stockholm for provning.

Ni kan e-posta 6verklagandet till IMY om det inte innehaller nagra integritetskansliga
personuppgifter eller uppgifter som kan omfattas av sekretess. Myndighetens
kontaktuppgifter framgar av beslutets forsta sida.
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