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Regeringen foreskriver! foljande.

Inledande bestimmelser

1§ Denna forordning innehaller kompletterande bestimmelser till
cybersikerhetslagen (2025:1506).

2§ Denna forordning dr meddelad med stod av

— 1 kap. 8 § cybersikerhetslagen (2025:1506) i fraga om 4 §,

— 1 kap. 15 § forsta stycket samma lag i frdga om 38 § 1 och 2,

— 1 kap. 15 § andra stycket samma lag i frdga om 38 § 3,

— 1 kap. 16 § 2 samma lag i fraiga om 17 §,

—2 kap. 14 § samma lag i fraga om 37 § forsta stycket 1-3, 37 § andra
stycket, 38 § 5 och 6 samt 39 § 1-3,

— 3 kap. 10 § samma lag i frdga om 38 § 7,

— 8 kap. 11 § regeringsformen i fraga om 37 § forsta stycket 4 och 38 § 4,
och

— 8 kap. 7 § regeringsformen i frdga om &vriga bestimmelser.

3§ Uttryck som anvédnds i forordningen har samma innebdrd som i
cybersédkerhetslagen (2025:15006).

Utpekande av statliga myndigheter

4§ De myndigheter som omfattas av bilaga 1 till férordningen (2022:524)
om statliga myndigheters beredskap ska, om de inte 4r undantagna med stod
av 1 kap. 12 § cybersédkerhetslagen (2025:1506), omfattas av cybersdkerhets-
lagen.

Anmiilningsskyldighet och incidentrapportering

5§ En anmailan enligt 2 kap. 2 § cybersékerhetslagen (2025:1506) ska
goras till den gemensamma kontaktpunkten enligt 23 §.

6 § Incidentrapportering enligt 2 kap. 5-8 §§ cybersédkerhetslagen
(2025:1506) ska goras till CSIRT-enheten enligt 31 §.

1 Jfr Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om
atgirder for en hog gemensam cybersékerhetsniva i hela unionen, om 4ndring av forordning (EU)
nr 910/2014 och direktiv (EU) 2018/1972 och om upphdvande av direktiv (EU) 2016/1148
(NIS 2-direktivet), i den ursprungliga lydelsen.



Tillsynsmyndigheter

7§ Foljande myndigheter ar tillsynsmyndigheter enligt cybersékerhets-
lagen (2025:1506) for verksamhetsutdvare inom angivna sektorer.

Tillsynsmyndighet Sektor
Statens energimyndighet Energi
Transportstyrelsen Transporter

Tillverkning av motorfordon, slép-
fordon och pahéngsvagnar
Tillverkning av andra transportmedel

Finansinspektionen Bankverksamhet
Finansmarknadsinfrastruktur

Inspektionen for vard och omsorg Vardgivare i Hilso- och sjukvards-
sektorn

Lakemedelsverket Hélso- och sjukvérdssektorn, med

undantag for vardgivare
Tillverkning av medicintekniska
produkter och medicintekniska
produkter for in vitro-diagnostik

Livsmedelsverket Avloppsvatten
Dricksvatten
Produktion, bearbetning och
distribution av livsmedel

Post- och telestyrelsen Digital infrastruktur
Digitala leverantorer
Forvaltning av IKT-tjanster (mellan

foretag)
Post- och budtjénster
Rymden
Lansstyrelserna i Norrbottens, Skéne, Avfallshantering
Stockholms, Vistra Gétalands, Orebro  Forskning
och Ostergdtlands lin Offentlig forvaltning, med undantag

for lansstyrelserna

Tillverkning, produktion och
distribution av kemikalier
Tillverkning av datorer, elektronik-
varor och optik

Tillverkning av elapparatur
Tillverkning av dvriga maskiner

8 § Post- och telestyrelsen &r ocksa tillsynsmyndighet for
1. lansstyrelserna, och
2. verksamhetsutovare som erbjuder domidnnamnsregistreringstjénster.

9§ Lansstyrelserna i Norrbottens, Skane, Stockholms, Viastra Gétalands,
Orebro och Ostergétlands lén ir ocksa tillsynsmyndigheter for

1. enskilda utbildningsanordnare med tillstand att utfarda examina enligt
lagen (1993:792) om tillstand att utfirda vissa examina, och

2. sddana myndigheter som avses i 4 §, med undantag for ldnsstyrelserna.

10§ Lansstyrelsen i Norrbottens 1dn &r med stod av 7 och 9 §§ tillsyns-
myndighet for kommuner och regioner som hor till Jamtlands, Norrbottens,

SFS 2025:1507



Visterbottens eller Vasternorrlands 1dn och verksamhetsutovare som har sitt
séte i nagot av dessa lan.

11§ Lansstyrelsen i Skéne ldn &r med stéd av 7 och 9 §§ tillsyns-
myndighet for kommuner och regioner som hor till Blekinge, Kronobergs
eller Skane ldn och verksamhetsutovare som har sitt sédte i nagot av dessa
lan.

12 § Lansstyrelsen i Stockholms ldn dr med stod av 7 och 9 §§ tillsyns-
myndighet for kommuner och regioner som hor till Gotlands eller
Stockholms 14n och verksamhetsutdvare som har sitt séte i nagot av dessa
lan.

13 § Lansstyrelsen i Vistra Gotalands 14n dr med stod av 7 och 9 §§
tillsynsmyndighet for kommuner och regioner som hor till Hallands eller
Vistra Gotalands 14n och verksamhetsutdvare som har sitt sdte 1 ndgot av
dessa lan.

14§ Linsstyrelsen i Orebro lin dr med stod av 7 och 9 §§ tillsyns-
myndighet for kommuner och regioner som hor till Dalarnas, Gavleborgs,
Sédermanlands, Uppsala, Virmlands, Vistmanlands eller Orebro lin och
verksamhetsutovare som har sitt sdte i ndgot av dessa lan.

15§ Linsstyrelsen i Ostergdtlands lin dr med stod av 7 och 9 §§ tillsyns-
myndighet for kommuner och regioner som hor till Jonkopings, Kalmar eller
Ostergdtlands lidn och verksamhetsutévare som har sitt séte i ndgot av dessa
lan.

16 § Om tvé eller flera tillsynsmyndigheter har tillsynsansvar for samma
verksamhetsutovare ska myndigheterna komma &verens om hur tillsynen
ska genomforas.

Tillsynsmyndighetens uppgifter och befogenheter

17 § En tillsynsmyndighet far inom sitt tillsynsomrade besluta om undan-
tag enligt 1 kap. 16 § 2 cybersédkerhetslagen (2025:15006).

18 § Tillsynsmyndigheten ska samarbeta med Integritetsskydds-
myndigheten vid hantering av incidenter som dven utgdr personuppgifts-
incidenter.

Om tillsynsmyndigheten, ndr den utdvar tillsyn enligt cybersékerhets-
lagen (2025:1506), far kinnedom om en omstdandighet som kan innebéra en
personuppgiftsincident som ska anmélas enligt Europaparlamentets och
radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphivande av direktiv 95/46/EG (allmén
dataskyddsforordning), ska tillsynsmyndigheten sa snart det kan ske
informera Integritetsskyddsmyndigheten om incidenten.

19§ Om tillsynsmyndigheten utdvar tillsyn dver en verksamhetsutovare
som har identifierats som en kritisk tredjepartsleverantor av IKT-tjanster
enligt artikel 31 1 Europaparlamentets och radets forordning (EU) 2022/2554
av den 14 december 2022 om digital operativ motstandskraft for
finanssektorn och om dndring av forordningarna (EG) nr 1060/2009, (EU)
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nr 648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011, ska
tillsynsmyndigheten informera det tillsynsforum som har inréttats enligt
artikel 32 i samma forordning.

20§ Tillsynsmyndigheten ska samarbeta med och bistd tillsyns-
myndigheter 1 andra medlemsstater inom EES i enlighet med artikel 37 1
NIS 2-direktivet, i den ursprungliga lydelsen, avseende verksamhetsutovare
som erbjuder tjinster i

1. mer 4n en medlemsstat, eller

2. en eller flera medlemsstater och dess nitverks- och informationssystem
finns 1 en eller flera andra medlemsstater.

21§ Tillsynsmyndigheten far avsla en begéran om bistdnd enligt 20 §, om

1. myndigheten inte dr behorig att tillhandahalla bistandet,

2. bistindet inte ar proportionerligt 1 férhdllande till tillsynsmyndighetens
uppgifter, eller

3. begiran avser information eller omfattar verksamhet som, om den
skulle 1amnas ut eller utforas, skulle inverka skadligt pa Sveriges sékerhets-
intressen, allménna sdkerhet eller forsvar.

Innan tillsynsmyndigheten avslar en begidran om bistand ska tillsyns-
myndigheten samrada med 6vriga berorda behoriga myndigheter samt, pa
begdran av en av de berdérda medlemsstaterna, med Europeiska
kommissionen och Europeiska unionens cybersékerhetsbyra (Enisa).

22 § Tillsynsmyndigheten ska ldmna stod till den gemensamma kontakt-
punkten i egenskap av representant enligt 25 §.

Gemensam kontaktpunkt

23§ Myndigheten for civilt forsvar ska vara gemensam kontaktpunkt
enligt artikel 8.3 i NIS 2-direktivet, i den ursprungliga lydelsen.

24§ Den gemensamma kontaktpunkten ska i enlighet med artikel 8.4 i
NIS 2-direktivet, i den ursprungliga lydelsen, utdéva en sambandsfunktion
som sakerstéller ett gransoverskridande samarbete med myndigheter i andra
medlemsstater, Europeiska kommissionen och Europeiska unionens cyber-
sakerhetsbyra (Enisa) samt ett sektorsdvergripande samarbete med tillsyns-
myndigheterna.

25§ Den gemensamma kontaktpunkten dr Sveriges representant i den
samarbetsgrupp som har inrédttats enligt artikel 14 1 NIS 2-direktivet, i den
ursprungliga lydelsen.

26 § Den gemensamma kontaktpunkten ska pa begédran av CSIRT-enheten
enligt 31 § eller en tillsynsmyndighet vidarebefordra incidentrapporter som
lamnas enligt 2 kap. 5-8 §§ cybersdkerhetslagen (2025:1506) till de
gemensamma kontaktpunkterna i andra berdrda medlemsstater.

278§ Den gemensamma kontaktpunkten ska i enlighet med artikel 23.9 i
NIS 2-direktivet, i den ursprungliga lydelsen, var tredje ménad l&mna in en
sammanfattande rapport till Europeiska unionens cybersdkerhetsbyra
(Enisa) med anonymiserade och aggregerade uppgifter om betydande
incidenter, incidenter, cyberhot och tillbud.
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28 § Den gemensamma kontaktpunkten ska i enlighet med artikel 3.5 a i
NIS 2-direktivet, i den ursprungliga lydelsen, underritta Europeiska
kommissionen och samarbetsgruppen om antalet visentliga och viktiga
verksamhetsutovare som har fortecknats for varje sektor och delsektor.

29§ Den gemensamma kontaktpunkten ska 1 enlighet med artikel 3.5 b 1
NIS 2-direktivet, i den ursprungliga lydelsen, limna relevant information till
Europeiska kommissionen avseende verksamhetsutdvare som omfattas av
1 kap. 5 § 1-3 cybersdkerhetslagen (2025:1506).

30§ Den gemensamma kontaktpunkten ska sa snart det kan ske vidare-
befordra information till Europeiska unionens cybersidkerhetsbyrd (Enisa) i
enlighet med artikel 27.4 1 NIS 2-direktivet, 1 den ursprungliga lydelsen,
avseende verksamhetsutdovare som omfattas av 1 kap. 7 § cybersékerhets-
lagen (2025:1506).

CSIRT-enhet

31§ Myndigheten for civilt forsvar ska vara enhet for hantering av it-
sakerhetsincidenter (CSIRT-enhet) i enlighet med artikel 10 1 NIS 2-
direktivet, i den ursprungliga lydelsen.

32§ CSIRT-enheten ska

1. sékerstdlla en hog nivd av tillginglighet for sina kommunikations-
kanaler och kunna kontaktas och kontakta andra niar som helst och pa flera
olika sitt,

2. ha lokaler och informationssystem pa sikra platser,

3. ha ett andamalsenligt system for handlédggning och dirigering av for-
fragningar,

4. sékerstilla verksamhetens konfidentialitet och trovirdighet,

5. ha tillrdckligt med personal for att sékerstélla att deras tjénster ar stén-
digt tillgdngliga och sédkerstilla att personalen har fatt [amplig utbildning,

6. ha redundanta system och reservlokaler for att sdkerstélla kontinuiteten
1 tjdnsterna, och

7. kunna delta i internationella samarbetsnétverk.

CSIRT-enheten ska ha tillgang till en 1dmplig, sdker och motstandskraftig
kommunikations- och informationsstruktur for utbyte av information med
verksamhetsutovare och andra relevanta intressenter.

33§ CSIRT-enheten ska

1. 6vervaka och analysera cyberhot, sarbarheter och incidenter pa
nationell nivé och tillhandahalla varningar och information till verksamhets-
utovare samt till tillsynsmyndigheter och andra relevanta intressenter,

2.pa begiran tillhandahdlla stod till verksamhetsutdvare avseende
realtidsovervakning eller ndra realtidsovervakning av deras nétverks- och
informationssystem,

3. ta emot incidentrapporter, vidta atgérder till foljd av incidenter och
erbjuda stod till berérda verksamhetsutovare,

4. efter att ha mottagit en incidentanmdlan skyndsamt uppmana
verksamhetsutovaren att anméla incidenten till Polismyndigheten om den
kan antas ha sin grund 1 en brottslig garning,

5. tillgéngliggora informationen i incidentrapporter sa snart det kan ske
for tillsynsmyndigheten,

6. samla in och analysera forensiska uppgifter,
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7. tillhandahalla dynamiska risk- och incidentanalyser samt léges-
uppfattning nir det géller cybersidkerhet,

8. pa begidran av en verksamhetsutdvare utfora en proaktiv skanning av
den berorda verksamhetsutovarens niatverks- och informationssystem,

9. delta i det ndtverk som inrdttats enligt artikel 15 1 NIS 2-direktivet, i
den ursprungliga lydelsen (CSIRT-nétverket),

10. vara samordnare for samordnad delgivning av information om sar-
barheter enligt artikel 12.1 1 NIS 2-direktivet, i den ursprungliga lydelsen,
och

11. uppritta samarbetsforbindelser med relevanta intressenter inom privat
och offentlig sektor samt bidra till samverkan i frdgor om cybersékerhet.

34§ CSIRT-enheten far utfora proaktiva, icke-inkrdktande skanningar av
verksamhetsutovarnas allmént tillgédngliga nétverks- och informations-
system i syfte att uppticka sarbara eller osdkert konfigurerade system.

Cyberkrishanteringsmyndighet

35§ Myndigheten for civilt forsvar ska vara cyberkrishanterings-
myndighet 1 enlighet med artikel 9 1 NIS 2-direktivet, 1 den ursprungliga
lydelsen.

36 § Myndigheten for civilt forsvar ska i enlighet med artikel 16.2 i NIS 2-
direktivet, i den ursprungliga lydelsen, delta i det europeiska kontakt-
nétverket for cyberkriser (EU-CyCLONe).

Ritt att meddela foreskrifter

37§ Post- och telestyrelsen far for sina tillsynsomraden, med undantag for
8 § 1, meddela

1. ytterligare foreskrifter om sékerhetsatgidrder enligt 2 kap. 3§
cybersdkerhetslagen (2025:1506),

2. ytterligare foreskrifter om vad som utgdr en betydande incident enligt
2 kap. 5 § samma lag,

3. foreskrifter om informationsskyldighet enligt 2 kap. 9 och 10 §§
samma lag, och

4. narmare foreskrifter om avgift enligt 3 kap. 11 § samma lag.

Post- och telestyrelsen far ocksa meddela foreskrifter om register enligt
2 kap. 11 och 12 §§ cybersédkerhetslagen.

38§ Myndigheten for civilt forsvar far meddela

1. foreskrifter om undantag fran skyldigheterna enligt cybersidkerhets-
lagen (2025:1506) for partnerforetag och anknutna foretag som omfattas av
lagen med stod av 1 kap. 4 § samma lag,

2. foreskrifter om vad som utgdér huvudsakligt etableringsstille enligt
1 kap. 7 § samma lag,

3. ytterligare foreskrifter om kriterier for nir verksamhetsutovare ska
omfattas av 1 kap. 5§ 1-3 cybersdkerhetslagen och for ndr sédana
verksamhetsutdvare ska ridknas som vésentliga enligt 1 kap. 9 § forsta
stycket 6 samma lag,

4. ndrmare foreskrifter om anmélningsskyldigheten enligt 2 kap. 2 §
samma lag,

5. foreskrifter om utbildning enligt 2 kap. 4 § samma lag,

6. foreskrifter om incidentrapportering enligt 2 kap. 5-8 §§ samma lag,
och
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7. foreskrifter om sdkerhetsrevisioner och sdkerhetsskanningar enligt
3 kap. 5-7 §§ samma lag.

39§ Myndigheten for civilt forsvar far for andra tillsynsomraden dn dem
som avses i 37 § meddela

1. ytterligare foreskrifter om sidkerhetsatgarder enligt 2 kap. 3 § cyber-
sakerhetslagen (2025:1506),

2. ytterligare foreskrifter om vad som utgdr en betydande incident enligt
2 kap. 5 § samma lag, och

3. foreskrifter om informationsskyldighet enligt 2 kap. 9 och 10 §§
samma lag.

Samarbetsforum for effektiv och likvirdig tillsyn

40 § Myndigheten for civilt forsvar ska leda ett samarbetsforum dér
tillsynsmyndigheterna ingér. Syftet med forumet ska vara att underlatta sam-
ordning och astadkomma en effektiv och likvirdig tillsyn.

Beslut om forbud

41§ Nér ett beslut om forbud enligt 4 kap. 6 § cybersédkerhetslagen
(2025:1506) har fatt laga kraft ska domstolen underritta Bolagsverket och
verksamhetsutovaren om beslutet och dess innehall. Om verksamhets-
utdvaren &r en stiftelse ska den lénsstyrelse som é&r registreringsmyndighet
for stiftelsen underrittas i stillet for Bolagsverket.

Domstolen ska skicka motsvarande underrittelser, om ett sddant férbud
upphévs enligt 4 kap. 8 § andra stycket cybersédkerhetslagen.

42 § Bolagsverket eller lansstyrelsen ska efter en underrittelse enligt 41 §
avregistrera personen som befattningshavare hos verksamhetsutovaren i det
aktuella registret.

Bolagsverket eller ldnsstyrelsen ska sdkerstéilla att personen inte
registreras pa nytt som befattningshavare hos verksamhetsutovaren under
forbudstiden.

1. Denna forordning trdder 1 kraft den 15 januari 2026.

2. Genom forordningen upphdvs forordningen (2018:1175) om
informationssikerhet for samhaéllsviktiga och digitala tjanster.

3. Den upphévda forordningen giller dock fortfarande for 6vertriadelser
som har skett fore ikrafttradandet.

Pa regeringens védgnar
CARL-OSKAR BOHLIN

Samuel Rudvall
(Forsvarsdepartementet)
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