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Datum Diarienummer

| ; Lansstyrelsen 2025-04-02 451-365-2024
% Skane

Kommunalférbundet Raddningstjansten
Ostra Blekinge

Box 117

371 22 Karlskrona

RekMb

Beslut om sanktionsavgift

Beslut

Lansstyrelsen i Skane lan (Lansstyrelsen) beslutar att
Kommunalférbundet Raddningstjansten Ostra Blekinge (222000-
1255) ska betala en sanktionsavgift pa 3 500 000 (3 miljoner fem
hundra tusen) kronor.

Beskrivning av drendet

Lansstyrelsen har den 3 januari 2024 beslutat att forelagga
Kommunalférbundet Raddningstjansten Ostra Blekinge
(verksamhetsutdvaren) att inkomma med sakerhetsskyddsanalysen
for verksamheten.

Verksamhetsutovaren informerades samtidigt om att Lansstyrelsen
kommer att genomfora ett tillsynsbesok hos verksamhetsutovaren
den 18 juni 2024. Verksamhetsutovaren inkom med dokumentation
den 19 februari 2024 och den 18 juni 2024.

Efter tillsynsbesoket den 18 juni upprattade Lansstyrelsen ett
protokoll vari redovisades vad som framkom under besoket.
Verksamhetsutovaren gavs darefter mojlighet att lamna eventuella
synpunkter pa innehéllet i protokollet. Verksamhetsutévaren inkom
med synpunkter den 22 juli 2024.

Da det forelag oklarheter begarde Lansstyrelsen den 10 september
2024 om kompletterande uppgifter fran verksamhetsutdvaren.
Komplettering inkom darefter, den 13 november 2024 och den 19
december 2024, fran verksamhetsutovaren.

Lansstyrelsen holl vagledande samtal med verksamhetsutdvaren den
26 november 2024.

Postadress: 205 15 Malmé Telefon: 010-224 10 00 E-post: skane@lansstyrelsen.se Webb: lansstyrelsen.se/skane

www.lansstyrelsen.se/skane/personuppgifter
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Motivering till beslutet

Gallande bestammelser

Sakerhetsskyddslagen omfattar verksamhetsutovare som till ndgon
del bedriver sdkerhetskanslig verksamhet. Sddan verksamhet ska
vara anmald till tillsynsmyndigheten.

VerksamhetsutOvaren har anmalt att de bedriver sakerhetskanslig
verksamhet till sin tillsynsmyndighet, Lansstyrelsen i Skane lan.

Genom tillsynen kontrollerar Lansstyrelsen att verksamheten drivs i
enlighet med sakerhetsskyddslagen och de foreskrifter som har
meddelats i anslutning till lagen.

Verksamhetsutdvare som omfattas av sakerhetsskyddslagen ska
uppfylla sina skyldigheter avseende sakerhetsskydd och inga
sakerhetsskyddsavtal med aktor som tar del av sakerhetskanslig
verksamhet samt forebygga skadlig inverkan pa uppgifter och
informationssystem som galler sakerhetskanslig verksamhet.

Lansstyrelsens bedémning

Utifran inskickad sakerhetsskyddsanalys och kompletterande
dokumentation, dar verksamhetsutdvaren uppger att
sakerhetsskyddsavtal inte har ingatts med motpart, gor
Lansstyrelsen beddmningen att verksamhetsutdvaren brustit i
kravet att ingd sdkerhetsskyddsavtal vid samarbete.

Samarbetet rér en gemensam funktion med annan raddningstjanst
som uppges ha pagatt sedan 24 januari 2022. Den gemensamma
funktionen innebar att sakerhetskanslig verksamhet och
sakerhetsskyddsklassificerade uppgifter kan innebara exponering
for motpart. Avsaknad av sakerhetsskyddsavtal har, enligt
Lansstyrelsen, inneburit en sarbarhet for att sddana uppgifter
felaktigt kan ha delgivits, och darmed roéjts till obehoriga.

Efter att Lansstyrelsen uppmarksammat verksamhetsutdvaren pa
bristen av sakerhetsskyddsavtal inkom verksamhetsutévaren
omgdende med avsiktsanmalan att teckna sakerhetsskyddsavtal.
Verksamhetsutdvaren startade en sarskild
sakerhetsskyddsbeddmning med paféljande lamplighetsprovning.
Lamplighetsprovningen resulterade i att avsiktsanmalan drogs
tillbaka. Detta da sakerhetsskyddskraven inte ansags vara uppfyllda
hos motparten.
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Lansstyrelsen gor ocksd beddmningen att verksamhetsutdvaren har
brustit vad galler hantering av sakerhetsskyddsklassificerade
uppgifter. Detta da verksamhetsutdvaren redovisar samlad
information i informationssystem som ett skyddsvarde.
Verksamhetsutovaren beskriver uppgifterna och bedomer dem
ackumulerat och aggregerat utgora sakerhetsskyddsklassificerade
uppgifter. Det aktuella informationssystemet ar, enligt
verksamhetsutovaren, inte avsett att hantera sadana
sakerhetsskyddsklassificerade uppgifter.

Lansstyrelsen delar bedomningen och anser darfor det vara felaktig
hantering av sakerhetsskyddsklassificerade uppgifter.
Verksamhetsutovaren hade vid tid for tillsynen inte vidtagit atgarder
for att stoppa Overtradelsen efter konstaterad sadan.

Lansstyrelsen vill i detta sammanhang lyfta fram de senaste drens
IT-incidenter dar informationsmangder blivit utsatta for olika typer
av cyberattacker, bland annat ransomeware, det vill saga kryptering,
eller lasning av information. Informationen har darmed
otillgangliggjorts vilket skulle kunna fa konsekvenser fér mojligheten
att bedriva raddningstjanst. Erfarenheter visar det ocksa vara svart
att med sakerhet utesluta att information extraherats (kopierats) ut
ur informationssystemen, och darmed réjts. Nagot som, enligt
Lansstyrelsen, visar pa de skadekonsekvenser som kan uppsta vid
bristande informationssakerhet.

Lansstyrelsen bedomer sammanfattningsvis att
verksamhetsutdvaren har asidosatt skyldigheter i
sakerhetsskyddslagen med tillhérande foreskrifter i tva fall,
namligen:

o Skyldigheten att i sakerhetsskyddsavtal reglera hur en aktor
som kan f3 tillgang till sakerhetsskyddsklassificerade
uppgifter ska hantera sddana uppgifter.
Verksamhetsutovaren anger att i aktuella samarbetet finns
behov av sakerhetsskyddsavtal for att dela
sakerhetsskyddsklassificerade uppgifter, men att sddant
sakerhetsskyddsavtal saknas.

Det har darmed, enligt Lansstyrelsen, funnits sarbarheter for
att sddana uppgifter felaktigt delgivits och rojts for
obehoriga.

o Att genom erforderliga sikerhetsskyddsatgarder forebygga
att sakerhetsskyddsklassificerade uppgifter obehorigen rojs,
andras, gors otillgangliga eller forstors, och att forebygga
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skadlig inverkan i 6vrigt pa uppgifter och informationssystem
som galler sakerhetskanslig verksamhet.

Val av ingripande
Géallande bestammelser

Lansstyrelsen far besluta att ta ut en sanktionsavgift av en
verksamhetsutévare som inte ha gjort en sakerhetsskyddsanalys
eller vidtagit sakerhetsskyddsatgarder i enlighet med kraven i
sakerhetsskyddslagen och de foreskrifter som har meddelats i
anslutning till lagen.

Vid bedomning av om sanktionsavgift ska tas ut ska sarskild hansyn
tas till

1. den skada eller sarbarhet for Sveriges sakerhet som uppstatt till
foljd av overtradelsen,

2. om Overtradelsen har varit uppsatlig eller berott pa oaktsamhet,

3. vad verksamhetsutovaren eller aktie- eller andelsagaren har
gjort for att dvertradelsen ska upphora och for att begransa dess
verkningar, och

4. om verksamhetsutdvaren eller aktie- eller andelsagaren tidigare
har begatt en 6vertradelse.

Utgangspunkten ar dock att alla relevanta omstindigheter bor
beaktas (prop. 2020/21:194 s. 105-106 och 139 f.).

Lansstyrelsens bedémning

Lansstyrelsen har ovan beddmt att verksamhetsutdvaren brustit i
tva fall, nimligen gallande krav pa sdkerhetsskyddsavtal och krav
gallande informationssakerhet.

Lansstyrelsen gor beddmningen att ovan redovisade brister har
inneburit sdrbarheter och risker for allvarlig skada for Sveriges
sakerhet.

Nar det galler underlatenheten att inga sakerhetsskyddsavtal gor
Lansstyrelsen beddmningen att verksamhetsutdvaren genom grov
oaktsamhet dsidosatt denna skyldighet. Detta da
verksamhetsutdvaren haft vetskap om detta krav. Nagot som
framgér av verksamhetsutovarens sakerhetsskyddsanalys.
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Genom avsaknad av sakerhetsskyddsavtal saknar
verksamhetsutovaren majlighet till nédvandiga
personalsikerhetsatgarder for motpartens personal, varfor
eventuella sarbarheter hos denna riskerar forbli oupptéackta, samt
att oreglerad hantering av sakerhetsskyddsklassificerade uppgifter
som riskerar att roja desamma.

Nar det galler bristen avseende krav pa informationssakerhet i det
andra fallet, den samlade informationsmangden, noterar
Lansstyrelsen att verksamhetsutdvaren inte vidtagit nagra atgarder
for att stoppa overtradelsen efter konstaterad felaktig hantering av
sakerhetsskyddsklassificerade uppgifter. Lansstyrelsens beddmning
ar darfor att verksamhetsutOvaren visat grov oaktsamhet. Det har
genom underlitelse att forebygga skadlig inverkan pa de aktuella
sakerhetsskyddsklassificerade uppgifterna uppstatt sarbarheter for
skada pa Sveriges sikerhet.

Med hinvisning till ovanstaende anser Lansstyrelsen det klarlagt att
verksamhetsutdvaren har &sidosatt sina skyldigheter enligt
sakerhetsskyddslagen vilket ar allvarligt med hansyn till de
sarbarheter som har uppstatt for Sveriges sakerhet

Overtradelserna far dessutom anses ha pagatt under en langre tid da
verksamhetsutovaren anmalde att denne bedriver sakerhetskanslig
verksamhet mars 2022 och fortfarande vid tidpunkten for tillsynen
dels inte har sidkerhetsskyddsavtal pa plats, dels inte vidtagit
atgarder for att stoppa felaktig hantering av
sakerhetsskyddsklassificerade uppgifter.

Det finns darfor goda skal att besluta om en sanktionsavgift.

Sanktionsavgiftens storlek
Gallande bestammelser

En sanktionsavgift ska bestammas till lagst 25 000 kronor och hogst
50 000 000 kronor. Sanktionsavgiften for en statlig myndighet,
kommun eller region ska dock bestammas till hogst 10 000 000
kronor. Nar sanktionsavgiftens storlek bestams ska sarskild hansyn
tas till de omstandigheter som anges ovan vid bedomningen av nar
en sanktionsavgift ska tas ut samt till den vinst som gjorts till foljd av
overtradelsen. Utgangspunkten ar dock att alla relevanta
omstandigheter bor beaktas (prop. 2020 /21:194 s. 105-106 och 139
f).
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Sanktionsavgiften ska samtidigt vara effektiv, proportionell och
avskrackande (prop. 2020/21:194 s. 103).

Lansstyrelsens motivering

Lansstyrelsen bedomer att 6vertradelserna inneburit sarbarheter
med risk for allvarlig skada for Sveriges sakerhet i ena fallet, och risk
for skada for Sveriges sakerhet i andra fallet. En férsvarande
omstandighet ar att verksamhetsutovaren verkar i ett for Sverige
strategiskt viktigt geografiskt omrade dar aktorer som ocksé ar
strategiskt viktiga for Sveriges sakerhet verkar. Mot bakgrund av att
verksamhetsutdvaren bedriver raddningstjanst i tva kommuner finns
ett kritiskt beroende till en fungerande raddningstjanst i dessa tva
kommuner. I synnerhet under hojd beredskap da raddningstjansten
ar av betydelse for Sveriges sakerhet. De aggregerade och
ackumulerade uppgifterna som avses bedoms av
verksamhetsutdvaren sammantaget vara
sakerhetsskyddsklassificerade uppgifter. Lansstyrelsen delar denna
bedoémning da dessa uppgifter bland annat utgors av en mycket stor
mangd (verksamhetsutdvarens egen uppgift) information om
personal, formagor, resurser och organisation (sdsom
deltidsorganisation, och personal som ingar i raddningsvarn med
angivna huvudarbetsgivare).

I formildrande riktning talar att verksamhetsutdvaren, efter att
Lansstyrelsen uppmarksammat verksamhetsutdvaren pé de
framkomna bristerna, omgaende inkom med anmalan om avsikt att
teckna sakerhetsskyddsavtal. Lansstyrelsen noterar aven att
verksamhetsutdvaren har varit uppriktig och tillmotesgaende samt
aktivt medverkat till att ratta till andra delar dar Lansstyrelsen haft
synpunkter.

Vid en sammantagen bedomning av det som framkommit om
verksamhetsutovaren, allvarligheten av 6vertradelserna, hur lange
den pagatt samt Ovriga omstandigheter anser Lansstyrelsen att en
sanktionsavgift pa 3 500 000 (3 miljoner fem hundra tusen) kronor
ar proportionerlig och samtidigt effektiv och avskrackande.

Sanktionsavgiftens ska darfor faststallas till 3 500 000 (3 miljoner
fem hundra tusen) kronor.

Sanktionsavgiften tillfaller staten och faktureras av Lansstyrelsen
efter att beslutet har vunnit laga kraft.
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Lansstyrelsen erinrar om f6ljande

Lansstyrelsen kommer att folja upp att verksamheten att
sakerhetsskyddslagen och de foreskrifter som har meddelats i
anslutning till lagen f6ljs, genom ett beslut om atgardsforelaggande
dar verksamhetsutdvaren forelaggs att vidta atgarder for att fullgora
sina skyldigheter.

Bestammelser som beslutet grundas pa

1kap.1§,2kap.1-58§,3kap.1-48§,7§alt. 8§,4kap.1§,3-58§§,
7 § forsta stycket, 7 kap. 1 och 3 - 10 §§, 8 kap. 4 § sakerhetsskyddslag
(2018:585)

2kap.1- 38§, 3kap.1- 38§, 8 kap. 1§ sakerhetsskyddsforordning
(2021:955)

2kap.2-98§§,13 -178§, 3 kap. 1§ och 9 § Sakerhetspolisen
foreskrifter (PMFS 2022:1)

Ni kan overklaga beslutet

Se bilaga med 6verklagandehanvisning

Kontaktuppgifter

Vilkommen att kontakta Lansstyrelsen for fragor pa telefon
010-224 10 00 eller via e-post skane@lansstyrelsen.se. Ange arendets
diarienummer 451-365-2024 i amnesraden for e-post.

De som medverkat i beslutet

Beslutet har fattats av forsvarsdirektor Kajsa Helmbring, enhetschef
Jimmie Ask med tillsynshandlaggare Dan Wetterqvist som
foredragande. I den slutliga handlaggningen har ocksad Marianne
Norberg och Birgitta Fredriksson medverkat.

Bilagor

1. Overklagandehénvisning foérvaltningsratten
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Overklagandehanvisning férvaltningsratten

Ni kan 6verklaga beslutet hos forvaltningsratten

Om ni inte ar ndjda med Lansstyrelsens beslut, kan ni skriftligen 6éverklaga
beslutet hos forvaltningsratten.

Sa har overklagar ni beslutet

Lansstyrelsen maste prova att 6verklagandet har kommit in i ratt tid, innan det
skickas vidare tillsammans med handlingarna i arendet. Darfor ska ni lamna
eller skicka er skriftliga 6verklagan till Lansstyrelsen Skane antingen via e-post;
skane@lansstyrelsen.se, eller med post; Lansstyrelsen Skane, 205 15 Malmo.

Tiden for 6verklagande

Ert overklagande maste ha kommit in till Linsstyrelsen inom tre veckor fran
den dag ni fick del av beslutet. Om det kommer in senare kan éverklagandet
inte provas. I ert overklagande kan ni be att fa ytterligare tid till att utveckla era
synpunkter och skalen till att ni 6verklagar. Sedan ar det forvaltningsratten som
beslutar om tiden kan forlangas.

Parter som foretrader det allmanna ska ha kommit in med sitt 6verklagande
inom tre veckor fran den dag da beslutet meddelades.

Ert 6verklagande ska innehdlla

¢ Vilket beslut som ni 6verklagar, beslutets datum och diarienummer.
e Hur ni vill att beslutet ska andras.
o Varfor ni anser att Lansstyrelsens beslut ar felaktigt.

Skriv ocksa foljande uppgifter, om ni inte tidigare ldmnat dem:

e Person- eller organisationsnummer.

e Telefonnummer dar ni kan nas dagtid (med undantag for nummer som avser
ett hemligt mobilabonnemang som behoéver uppges endast om ratten begar
det).

e E-postadress.

e Annat som har betydelse for att domstolen ska kunna na er.

Om ni har handlingar som ni anser stodjer ert 6verklagande bifogar ni kopior pa
dessa. Kontakta Lansstyrelsen i forvag om ni behover bifoga filer som ar storre
an 15 MB via e-post.

Ombud

Om ni anlitar ett ombud som skoter 6verklagandet at er ska ombudet
underteckna skrivelsen samt uppge sitt eget namn, adress och telefonnummer.
Ombudet bor ocksa bifoga en fullmakt.

Behover ni veta mer?

Har ni ytterligare fragor kan ni kontakta Lansstyrelsen via e-post,
skane@lansstyrelsen.se, eller via vaxeltelefonnummer 010-224 10 00. Ange
diarienummer 451-365-2024.
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